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1. Introduccién a la proteccion de datos personales.

e Ordenamiento juridico (fuentes de derecho).

2.1.Reglamento europeo (RGPD)
e Incorporacion de nuevos roles.
o Responsable de tratamiento ( controller ): Director
o Encargado del tratamiento ( processor ): hacedor de la operacion
o Delegada de proteccién de datos DPD ( officer ): A nivel de Gobierno Vasco.

o Responsable de medidas de privacidad: Subdirectora del Area de Coordinacion
Técnica

o Referente de seguridad: 2 personas, una con perfil técnico informético y otra con
perfil legal.

e Establecimiento de una responsabilidad proactiva: responsable de cumplir y capaz
de demostrar.

o Somos responsables de cumplir y debemos ser capaces de demostrar que
cumplimos.

o Elementos/Herramientas que forman la responsabilidad proactiva:

= Registro de actividades de tratamiento.



» Privacidad desde el disefio y por defecto (seudonimizacion, minimizacion
de datos, cifrado, ...).

= Seguridad basada en gestion de riesgos.
= Evaluacion del impacto sobre la privacidad.
= Codigos de conducta y certificaciones.
e Fijacion de nuevos principios relativos al tratamiento de datos.
o Respecto al interesado:
» Lealtad
o Respecto al tratamiento:
= Transparencia.
= Licitud (o legitimacion).
= Limitacion de la finalidad.
o Respecto a los datos:
= Pertinencia y Minimizacion.
= Exactitud y vigencia.
= Limitacién del plazo de conservacion.

» Integridad y confidencialidad.

2.2. Ley Organica estatal - LOPDyGDD.
e Registro de las actividades de tratamiento. Articulo 31

o Los responsables y encargados del tratamiento o, en su caso, sus representantes
deberan mantener el registro de actividades de tratamiento.

o El registro, que podré organizarse en torno a conjuntos estructurados de datos,
debera especificar, segun sus finalidades, las actividades de tratamiento llevadas
a cabo

o Cuando el responsable o el encargado del tratamiento hubieran designado un
delegado de proteccion de datos deberan comunicarle cualquier adicion,
modificacion o exclusion en el contenido del registro.

e Transparenciay deber de informacion.

o Disposicion adicional 22 y final 112 Modificacion de la Ley 19/2013, de 9 de
diciembre, de transparencia, acceso a la informacion publica y buen gobierno.

= Publicacion del inventario de tratamiento de datos.
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ElI RAT es labase de la transparencia, pero el RGPD ariade requisitos adicionales
en cuanto a la necesidad de informar a las personas interesadas, generalizando
el concepto de “Tratamiento”.

Para hacer compatible la mayor exigencia de informacion y deber de
transparencia que introduce el RGPD y la concision y comprension en la forma
de presentarla, desde las Autoridades de Proteccion de Datos se recomienda
adoptar un modelo de informacidn por capas o niveles (mas adelante).

Caracter obligatorio en el ambito estadistico: Art 25.2 Tratamiento de datos en el
ambito de la funcion estadistica publica.

©)

Excepcion. Art 11.2 de la Ley 12/1989, de 9 de mayo, de la Funcién Estadistica
Publica, los datos serdn de aportacion estrictamente voluntaria.

2. Medidas a adoptar.

3.1. Pasos para la implementacion.

Guia de 8 pasos (Publicacion conjunta de las agencias de proteccion de datos)
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Designar un Delegado de Proteccion de Datos (DPD).
Establecer el Registro de Actividades de Tratamiento.
Revisar la legitimacion de los tratamientos.

Revisar la informacion que se ofrece a los interesados.

Revisar los procedimientos de ejercicio de derechos.

Revisar los contratos con Encargados de Tratamiento.

Efectuar Analisis de Riesgos y revisar las medidas de seguridad.

Determinar la necesidad de efectuar Evaluaciones de Impacto.

Guias, herramientas y normativas.

o

Guia del reglamento general de proteccién de datos para responsables de
tratamiento. General

Adecuacion de las administraciones publicas al Reglamento General de
Proteccion de Datos: Guia en 8 pasos. Proceso de implementacidn que estamos
tratando.

Guia para el cumplimiento del deber de informar. Punto 4 de la implementacion,
gue exponemos en el siguiente punto 2.2.

Directrices para la elaboracién de contratos entre responsables vy encargados del
tratamiento. Punto 6 de la implementacion.

Gestion del riesgo v evaluacién de impacto en tratamientos de datos personales.
Punto 7 y 8 de la implementacion.



https://www.avpd.euskadi.eus/contenidos/informacion/publicaciones_avpd/es_def/adjuntos/rgpd_admonpubl_gida_2018_v01-es.pdf
https://www.avpd.euskadi.eus/contenidos/informacion/20161118/es_def/adjuntos/guiaRGPDpararesponsablestratamiento-es.pdf
https://www.avpd.euskadi.eus/contenidos/informacion/20161118/es_def/adjuntos/guiaRGPDpararesponsablestratamiento-es.pdf
https://www.avpd.euskadi.eus/contenidos/informacion/publicaciones_avpd/es_def/adjuntos/rgpd_admonpubl_gida_2018_v01-es.pdf
https://www.avpd.euskadi.eus/contenidos/informacion/publicaciones_avpd/es_def/adjuntos/rgpd_admonpubl_gida_2018_v01-es.pdf
https://www.avpd.euskadi.eus/contenidos/informacion/20161118/es_def/adjuntos/modeloclausulainformativa-es.pdf
https://www.avpd.euskadi.eus/contenidos/informacion/20161118/es_def/adjuntos/modeloclausulainformativa-es.pdf
https://www.avpd.euskadi.eus/contenidos/informacion/20161118/es_def/adjuntos/directricescontratos-es.pdf
https://www.avpd.euskadi.eus/contenidos/informacion/20161118/es_def/adjuntos/directricescontratos-es.pdf
https://www.avpd.euskadi.eus/contenidos/informacion/20161118/es_def/adjuntos/directricescontratos-es.pdf
https://www.avpd.euskadi.eus/contenidos/informacion/20161118/es_def/adjuntos/directricescontratos-es.pdf
https://www.aepd.es/es/node/46578
https://www.aepd.es/es/node/46578
https://www.aepd.es/es/node/46578

o Guia de Proteccidon de Datos por Defecto. Objetivo de implementacion con

calidad.

e Medidas organizativas.

(@]
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Designacion de los roles de seguridad en proteccién de datos.

Registro de activos implicados en los tratamientos. Embrion del RAT.
Implantacion de politicas de privacidad y proteccion de datos.

Formacidn del personal en materia de proteccidn de datos de caracter personal.
Protocolo de Seguimiento:

= Establecimiento de un registro de incidencias.

= Comunicacion con Delegada de Proteccion de Datos (Brechas de seguridad,
Estandarizacion, ...).

Realizacion periddica de auditorias.

3.2. El deber de informar.

Guia para el cumplimiento del deber de informar (Publicacion conjunta de las agencias

de proteccion de datos)

e RAT y deber de transparencia e informacion a los interesados

e Cambios el RGPD sobre el deber de informar:

o

o

Quién: El responsable del tratamiento

Cuando:

= Si los datos se obtienen directamente del interesado.
= Cuando no se obtienen del propio interesado.

Donde: Entrevista telefénica, formularios de papel, navegacion o formularios
Web, ...

Como: De féacil acceso, inteligible, lenguaje claro, sencillo, de forma concisa y
transparente.

e QUE se informa/Informacion por capas:

Para cumplir con la exigencia que establece el RGPD de mayor informacion desde
las Autoridades de Proteccion de Datos se recomienda implantar un modelo de
informacion por capas o niveles.

©)

presentar una informacion béasica en un primer nivel, de forma resumida, en el
mismo momento y en el mismo medio en que se recojan los datos


https://www.aepd.es/es/node/45107
https://www.aepd.es/es/node/45107
https://www.aepd.es/es/node/45107
https://www.avpd.euskadi.eus/contenidos/informacion/20161118/es_def/adjuntos/modeloclausulainformativa-es.pdf
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remitir a la informacion adicional en un segundo nivel, donde se presentaran
detalladamente el resto de las informaciones, en un medio més adecuado para su
presentacion, comprension y, si se desea, archivo.

Informacion bésica (primera capa).

Informacion adicional (segunda capa).

e Ejemplos del deber de informar: encuesta, llamada telefonica, ...

3.3. Ejercicio de derechos.

e Art 12 LOPDYDGG. El responsable del tratamiento estara obligado a informar al
afectado sobre los medios a su disposicion para ejercer los derechos que le
corresponden. Los medios deberan ser facilmente accesibles para el afectado

e Derechos:

(@]

o

o

Derecho de acceso al interesado.
Derecho de rectificacion.

Derecho de supresion.

Derecho a la limitacién del tratamiento.

Obligacion de notificacidn relativa a la rectificacion o supresion o la limitacion
del tratamiento.

Derecho a la portabilidad de los datos.
Derecho de oposicion.

Decisiones individuales automatizadas, incluida la elaboracion de perfiles.

e Menores de 14 afios.

e Gratuidad.

e Excepcion de derechos LOPDYGDD. Tratamiento de datos en el ambito de la
funcion estadistica publica.



3. Implementacion del RAT.

Quality
Improvement

Time

3.1. Ciclo PDCA.

e PDCA (Plan, Do, Check, Act)

o Primer ciclo PDCA, planificacion:

Punto de partida: declaracion de ficheros en AVPD.

RAT versién 0: reconvertir las declaraciones de ficheros y agruparlos en
tratamientos de datos.

RAT version 1: colaborativa entre todo el instituto.

Siguientes ciclos, se elaboraran siguiendo el principio de “Proteccion de
datos por defecto y desde el disefio”: modificacion automatizada en funcion
del propio procedimiento de puesta en marcha de las operaciones
estadisticas (o de la modificacion o creacidn de actividades administrativas).

o Primer ciclo PDCA, ejecucion:

Listamos los ficheros de datos declarados en la AVPD (Agencia Vasca de
Proteccién de Datos).

Agrupamos los ficheros por “actividades de tratamiento generales”, en aras
de poder mostrar un RAT simple y comprensible para el ciudadano.

Incluimos la actividad de tratamiento ‘“Produccion estadistica”, que
previamente no estaba declarada como fichero, al no ser exigido por la
LOPD 15/1999.

o Obtencion del RAT version 0 (RATVO).

o Primer ciclo PDCA, verificacion y correccion:



Verificamos que las nuevas actividades tengan las mismas bases juridicas y
legislacion aplicable.

Creamos un modelo para la recogida estructurada de los datos personales
que se tratan en cada actividad, que debe ser rellenada por su responsable.

e Nos damos cuenta que hemos agrupado demasiado la actividad de
“Produccion estadistica” y deberemos desagruparla en una siguiente
fase.

Verificamos que las actividades declaradas pueden contener todas las
aplicaciones informaticas y actividades tratamiento de datos personales
realizadas por Eustat.

Verificamos que el RAT propone una informacion comprensible de lo que
hace Eustat para el ciudadano.

Se propone a la Delegada de Proteccidn de Datos para su publicacion en el
RAT de Gobierno Vasco. Se producen:

e Ajustes de estandarizacién (con el resto de actividades declaradas en
Gobierno), modelizando actividades comunes (gestion de contactos,
recursos humanos, ...)

e Correccioén de errores.

o Obtencion del RAT version 1 (RATV1).

o Segundo ciclo PDCA, planificacion y ejecucion:

Segln planificado en PDCA ciclo 1, desdoblamos la actividad de
produccién estadistica, eliminandola y creando en su lugar tantas
actividades como operaciones estadisticas con tratamientos de datos
personales haya.

e Se pasa el modelo de recogida de datos personales tratados.

Incorporamos las correcciones / cambios detectados, desde la implantacion
RATV1, al registro de tratamiento:

e Nueva actividad, no declarada anteriormente, de Depdsito y gestion de
copias de padrones municipales.

e Desdoblamiento de la actividad de Difusion y gestion de peticiones en
dos (aislar existencia de consentimiento en la difusion).

e Modificaciones menores de colectivos, categorias de datos, ...

o Segundo ciclo PDCA, verificacion y correccion:

Verificamos que las actividades declaradas pueden contener todas las
aplicaciones informaticas y actividades tratamiento de datos personales
realizadas por Eustat.



= Verificamos que el RAT propone una informacion comprensible de lo que
hace Eustat para el ciudadano.

= Se propone a la Delegada de Proteccion de Datos para su publicacion en el
RAT de Gobierno Vasco:

e Cambios de nomenclatura.

e Cambios en la categorizacion de las actividades.

o Obtencion del RAT version 2 (RATV2).

3.2. Proceso de estandarizacion.
e Privacidad por defecto y desde el disefio
o Embeber la privacidad en el disefio de las operaciones estadisticas.

= Rellenar obligatoriamente el modelo de datos personales que se recogen en
cada operacion.

o Proteccion a lo largo de todo el ciclo de vida.

= Actualizacion de la hoja Excel y comunicacién por cada cambio que se
produzca en el disefio de operacion.

o Valorar la privacidad, por defecto.

= Revisién, por parte de la direccion, de la hoja Excel, que cumpla los
principios de tratamiento de datos personales (minimizacion, ...).

o Enfoque ciudadano y transparencia.
= Mostrar en el RAT la mayor cantidad de informacion.
= Comunicacion clara del ejercicio de derechos.

e Aseguramiento del cumplimiento.

o Realizar cambios en los procedimientos de calidad sujetos a ISO 9001 para
contemplar en el disefio de operaciones estadisticas (modificacion o creacién) el
tratamiento de datos personales:

= Afadir modelo para registrar los tratamientos de datos personales.
o Auditoria periddica interna de cumplimiento LOPDGDD.

= Conocimiento por parte de la direccion del nivel real de implantacion.

4. Conclusiones.

e EIRAT pilar de la proteccion de datos



Procedencia de datos

Datos categorizados

Destinatarios de datos

1
—=
=
=
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o
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Contiene Sirve de base para

Legitimacion Informacion a interesados

—
R

Colectivos interesados Filtra

Procedimientos de
ejercicio de derechos

e Informacion a interesados (clausulas informativas)
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O

Ejemplo de Generacion automatica del clausulado informativo, a partir de la

actividad de tratamiento “Encuesta de poblacion en relacion con la actividad”
del RAT.

Capa 1:

Informacion sobre proteccion de datos

- Sede electronica

Informacion basica sobre proteccion de datos

Sus datos de caracter personal seran tratados e incorporados a la actividad de tratamiento denominada: £ncuesta de pobiacidn en relacion con la actividad,

* Responsable: EUSTAT

Finalidad: Produccién de informacién estadistica continua sobre la participacién de la poblacién en la actividad econémica. Es el equivalente a la Labour Force

i

Survey de la Unién Europea.

r

Legitimacdion:
+ Tratamiento necesario para el cumplimiento de una misién realizada en interés publico o en el ejercicio de pederes puiblicos conferidos al respensable del

tratamiento.
* Destinatarios:
+ Instituto Nacional de Estadistica

+ Miembros de la Organizacién Estadistica de la Comunidad Auténoma de Euskadi

-

Derechos: Usted tiene derecho a acceder, rectificar y suprimir los datos, asi como otros derechos que se recogen en la informacién adicional.

.

Informacién adicional: Puede consultar la informacion adicional y detallada sobre Proteccion de Datos en nuestra pagina web:

www._euskadi.eus/dausulas-informativas/web01-sedepd/es/transparencia/140600-capa?-es.shtml ==
Normativa:

* Reglamento General de Proteccion de Datas (eurdex.europa.eu/legal-content/ES/TXT/HTML/2uri=CFl EX:32016R0679&from=ES =)

¥ Ley Organica 3/2018, de 5 de diciembre, de Proteccidn de Datos Personales y garantia de los derechos digitales (www.boe.es/buscar/doc.php?id=BOE-A-
201816673 5)

o Capaz2:



Informacion sobre proteccion de datos

Encuesta de poblacion en relacion con la actividad

;Quién es el responsable del tratamiento de sus datos?

EUSTAT

Donostia-San Sebastian 1, 01010, Vitoria-Gasteiz, Alava
Teléfono: 945017500

Pagina web: L/ fwww.eustat.eus

Delegada de proteccién de datos

Donostia-San Sebastian 1, 01010, Vitoria-Gasteiz, Alava
Teléfono: 945 018 680

Pagina web: www.euskadi eus/proteccion-datos

;Con qué finalidad tratamos sus datos personales?
Detalle de la finalidad

Produccion de informacién estadistica continua sobre la participacién de la poblacion en la actividad econémica. Es el equivalente a la Labour Force

Survey de |a Unién Europea.

;Cudl es la legitimacion para el tratamiento de sus datos?
Legitimacion

* Tratamiento necesario para el cumplimiento de una misién realizada en interés ptiblico o en el ejercicio de poderes piblicos conferidos al responsable

del tratamiento.
* Ley 4/1986, de 23 de abril, de Estadistica de la Comunidad Auténoma de Euskadi.

¥ Ley 82019, de 27 de junio, del Plan Vasco de Estadistica 2019-2022.

;Por cuanto tiempo se conservaran sus datos?
Plazo de conservacion de los datos

Tiempo que es necesario para cumplir con la finalidad para la que se recabaron y para determinar las posibles responsabilidades. Sera de aplicacion lo

dispuesto en la normativa de archivos y documentacion.



¢A qué destinatarios se comunicaran sus datos?

Destinatarios

¥ Instituto Nacional de Estadistica

* Miembros de la Organizacion Estadistica de la Comunidad Auténoma de Euskadi

Derechos en materia de proteccion de datos

+ Derecho de acceso

+ Derecho de recificacion

+ Derecho de supresion (derecho al olvido)

+ Derecho de limitacion

+ Derecho a la portabilidad

+ Derecho de oposidén

+ Derecho a no ser objeto de dedisiones individuales automatizadas

Ejercicio de derechos

Usted tiene la posibilidad de ejercitar estos derechos ante el Responsable del tratamiento mediante el procedimiento de gferdicio de derechosen materia de

proteccién de datos: www.euskadi.eus/servicios/10842/

Asi mismo, usted tiene la potestad de dirigir cualquier reclamacion ante la Agendia Vasca de Proteccién de Datos, o puede realizar una redlamacdion previaante la
Delegada de Proteccion de Datos: www.euskadi.eus/servicios/10843/

o Ejemplode uso del RAT en el ejercicio de derechos ARCOPOL para la actividad
de tratamiento “Encuesta de poblacion en relacion con la actividad™ del RAT.



solicitud

Ejercicio de derechos en materia de protecciéon de datos personales
Codigo: 1084201

Isentficarse Rellenar oz datos Adjureat los documantos Comprobar

/

A inrroduzca los datos que se solictan en cada N de oS ApanEnos.

Imrimir g entraga en s AZmin stracisn

LoS GAMpOs mascases £0n aSisc (7] 1on SBigRTnios

SOLICITA

Dirigide al responsable del tratamients

cDesea ejerver sus derechos en el dmbito del tratamiento de datos con fines policiaies? i) No (o) Filt ro por act ividad del RAT
|

Seleccione &l Departamenta, Organismo AutBnoma, o Ente Publico de =
Entidad *  Organismos Auténomos - _ . . .

; Indlque &l tratamiento sobre &l que se quieren ejercer los derechos:
Organisma *  EUSTAT - INST.VASCO DE ESTADISTICA -

Responsable da ratamiento ® EUSTAT

noque el raamianto sobre & gue se quisnen ejercer los der

Tratamiento sobre el que se quieren ejercer los derechos =
Encuesta de poblacién en relacién con la actividad

Rezasnsable datrasamisnts * EUSTAT

Tratamiento sobre &l que se quisren sjercer los derechos *

Encuesta de poblacion en relacion con la actividad

Derechos que desea ejercer

Seieccione |o5 deracnos que desea ejercer sobre sU 0305 personales *

Derecho e BCCess; Serechc 3 obtenes el RESponsable el UatEmMients, Confinmaciin de 5i & estin Iratand O NO aLE PErsonales que e coneman
& la persona imteresada y, en tal caso, ¢l derecho de acceso a los mismaos.

|:| Derecha de rectificacidn: derschs & S002Ner 1 rétificacion o2 105 SEt05 PErSONSISS INExBITHS qué 18 CONCIETNAN i & U 54 COMPIEten Squelias dstss
personales que 588N INCOMpIetos, inCusive memianta una declaracidn adicianal.

Derecho de supresion (derecho al olvidok: derechs 8 obtener la supresidn de los datos personales que le conciemian en algunas crounstancias
cancres.

D Derecha de limitacidn: derecho 2 que se limite & ratamiante de sus JAISS personales en algunos Supuestos.

ﬂ Derecha de portabilidad: derecno a recibir sus 0atos parsonales, en un formato estruciurado, de uso comdn y lecrura mecinica, y a ransmitiros 8
@ra respansable del tratamiento siempre que el ratamiento se efecile por medios JKOMatIAGS.

[} Derecho de opasicitn: derecho & oponerse en cusiquier momento ¥ por MIThos relecionadas con su suaCén particular, 8 Gue el responsable de
rratamianto reafice Un Tratamisnto de kos datos personales que e conciennen basade en al ejercicio da una misién de irends plblico © an & ejercicio de

potesades piblicas o en el intends egitimo de nerceros, inclulda |a eiagoracidn de perfiles.

|:| Derecha a no ser objeto de decisi indivi automatizadas: Jerecho que pretende garantizar que no sea objeto de una dedisidn basads
Unicamants en & IratamiSnte o8 |08 ST0S, inCluida 18 elaboracidn de perfies, quE Produzca efectos juridicos Sobre 13 persana o le afece

significatvamente de forma similar.

Detalle de los dereches a ejercer

Esgecfigue, con & mayor detalle posible, 108 derechos Que 08sea gjerces (referendas Oe aCIUBCiones, procedimientos, JaTos, NONMAatha, )

* | obtener la infermacién disponible sobre mi en este tratamiento y proceder a eliminar mis datos personales del mismeo,
puesto aue no he orocedido a dar ninaidn consentimients ]



